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Ce document vous propose de détailler le paramétrage d'un P400Xi transférant ses données par FTP.
Le P400Xi est obligatoirement équipé d'une carte PxiCPU ; mettez a jour votre appareil avec la derniére version du logiciel
embarqué.

Cette version est en téléchargement libre sur notre site : Perax - Mise a jour P400xi .

Nous avons 2 formats différents de données transférées :
* le format CSV : un fichier par élément horodaté ; fichier lisible par un tableur (Excel, Open Office, ...)
* e format « Données Horodatées Perax » ou « Modbus » destiné a un poste central (Arlequin, Topkapi, ...)

1 LES MOYENS DE COMMUNICATION

Le protocole FTP nécessite une communication IP ; vous avez différents moyens de communication :
e Internet par satellite ou ADSL
* Internet par réseau cellulaire ; nécessite un modem et une carte SIM avec abonnement adapté
*  Ethernet par un réseau local

Si vous décidez de communiquer sur réseau cellulaire, une option doit étre téléchargée dans le P400Xi : module de connexion
GPRS (servgprs).
Cette version est en téléchargement libre sur notre site : Perax - Module P400xi - Servgprs .

2 LES OPTIONS A TELECHARGER DANS LE P400XI

Pour I'envoi de données au format CSV, vous devez mettre a jour votre P400Xi avec l'option : Protocole FTPCSV (ftpcsv).
Cette version est en téléchargement libre sur notre site : Perax - Module P400xi - CSV

Pour la gestion des données au format « Perax », I'option a télécharger est : Protocole FTP MODBUS (ftpmodbus).
Cette version est en téléchargement libre sur notre site : Module P400xi - FTPmodbus .
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3 LE PARAMETRAGE DU P400XI

3.1 Les Movens pe CONNEXION

GPRS

Vous avez la possibilité de programmer une connexion GPRS permanente ou une connexion sur événement.
La connexion permanente se déclare dans les parametres « Modem » du P400Xi.

\.#4 Configuration
Configuration

ﬁﬁ @ﬁgﬁc“’”“a\@

Systeme Nom | Modéle Port
Cnmmumcallnns avancées | | Modem GSM GSM interne  Port COMO

Nom du modéle

Modem GSM

Standard  GPRS | Informations |

[ Activer au démarrage du P400x

—GPRS

Nom du point de connexion - Comportement au chargement des paramatres

nom_pt_connexion € Connesion maintenue

Nom utilsateur  Couper la cannexion et établi une nouvelle cannexion

[nom_utisateur - Diétection de la psite de connesion

Mot de passe v Activer Périodicite du test : | 300 secandes

mot_de_passe

Clazse de communication
2 = Durée dinactivité provoguant 'abandon de la communication : l 3600 secondes
Durée séparant la fin de connexion et une nouvelle tentative : I 300 secondes
Waie TOR recevant la connesian
[v Activation route par défaut -
Aetivation par: [~ Vois TOR [~ Groupe de tanches horaiies

Nombre de défauts successifs pour racerocher

¥ Utilisation d'un serveur DNS

La connexion sur événement se fait dans la partie « Communications ».

ol b @ K

Paramétres d'appel

O

| Point de connexion APN | Utilisateur Classe de communication | Voie recevant [état de la communication
‘nom_pt_connexion nom_utiisateur 2

Nom du modéle Yiois TOR recevant l=tat de la connesion
ICnnnexiDn GPRS |

Nom du point de connexion ~ Options

Ian_p(_cunnaxmn % Paraméties standard

" Paramétres avances

Hom utiisateur
Innmﬁmilisateur
Mot de passe

[mot_de_passe

Classe de communication
2 =

Dans les deux cas, renseignez les différents paramétres Point de connexion-utilisateur-Mot de passe liés a votre abonnement et au
fonctionnement du produit.
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Ethernet — Internet

Le paramétrage a mettre en place se situe dans la configuration avancée de votre adresse IP.

= e > E (D Qg

Systéme

Attribution de ladresse | Adresse fixe - | ¥ Configuration avancée manuells

Communications avancées

Adresse P |192_ 1B8. 2 . 79
I azque de sous réseau ‘ I 255 . 255 255, 0
Pazzerelle par defaut ' I D . 0 . 0 . 0
Serveur DMS I 0 0 . 0 . 0
Suffize domaine DNS |pera;.(_f|—

Paramétrez I'adresse IP et le masque de sous-réseau . en fonction des impératifs de votre réseau informatique.

La passerelle est obligatoire si vous devez « sortir » de votre réseau local pour communiquer vers Internet, un autre réseau,
...; I'adresse IP de la passerelle étant I'adresse IP de I'élément (box,routeur, modem routeur, ...) servant a communiquer vers
I'extérieur.

3.2 Le Serveur FTP Distant

Allez dans « Communications » — « Parameétres d'appel » — « Serveur FTP distant » ...

IR IR

Noi I Serveur
Nom Serveur FTP IPduServeurFTP

Paramétres d appel I Sous répertoire I

Nom du modéle

|Num Serveur FTP

Adresse IP ou nom d'hite du serveur FTP Login / Utiisateur
IIPduServeurFl‘P Iidentiﬁant

Mo du sous-répertoire dans l'espace FTF de 'utilisateur Mot de passe
I lmntdepa.';se

ption: —Paramétres avancés

~ Paramétrage simple (Modbus) Séparateur décimal
~ Paramétrage avec Sous répertoire " Paint [ex 0.5] 1+ Wirgule [=x 0.5)

+ Paramétrage avance (complet) [¥ Transmission du journal de la station

o m = [v Transmission du journal des communications
Sous-répertoire et paraméhlres

avancés seront ignorés pour les I Séparateur entre les champs - °*
appels de type Modbus.

... et renseignez les différents champs, en fonction des parameétres que I'on vous a donnés.
Si vous envoyez des fichiers au format CSV, vous pouvez renseigner l'ensemble des paramétres proposés ; pour une
communication « Modbus », vous n'avez accés qu'a un nombre limité de paramétres.
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3.3 DEerINiTioN bu DESTINATAIRE

Allez dans,« Communications ». — « Configuration des appels » .—» « Agenda / destinataire » .pour programmer le « Type
d'appel »9J que vous souhaitez mettre en place :

e Serveur FTP distant : envoi de données au format CSV

* Données horodatées par Modbus FTP : envoie de données au format « Perax »

*« Commandes Modbus Serveur FTP : le poste central envoie des commandes a traiter par le P400Xi

s e o lmgh & B O |
| Hom 1Leﬂre 1Type 1MDyen ]Paramétred’appel 1Mndem 1
A Serveur FTP distant Nom Serveur FTP

I Paramétres d appel
Configuration des appels Destinataire FTP

Nom du modéle Type d'appel Moyen d'appel

|pestinataire FTP | serveur FTP distant | 1Num Serveur FTP -1
Activé uniguement suivant I'état de la voie Moyen de communication TCP/IP
- | Réseau local |

“aoie active pendant la communication

| =
Waoie recewvant le résultat de 'appel alidite Acquittement
] +| | Touicurs - | | Global -1

Quelle que soit votre programmation, le « Moyen d'appel » se choisit dans le « Serveur FTP distant », paramétré précédemment.
Ensuite, il ne reste plus qu'a définir le « Moyen de communication TCP/IP ».

Voici les différentes possibilités :

* Reéseaulocal :
* le serveur FTP est connecté sur le méme réseau local que le P400Xi
. le P400Xi posséde un acces Internet (Box, routeur, modem routeur adsl ou satellite, ...)
¢ le P400Xi est sur GPRS en mode permanent

«  Connexion Internet :
¢ correspond a une connexion ponctuelle sur Internet

¢« Connexion GPRS:
* dans le cas ou vous n'avez pas de connexion permanente GPRS
* vous lancez donc, sur événement, une connexion GPRS, le temps d'envoyer vos fichiers

En choisissant un de ces moyens de communication, d'autres parameétres vont vous étre demandés.
S'ils n'apparaissent pas dans la liste déroulante, un click droit de la souris sur le ce champ vous propose d'aller directement au
paramétrage manquant (tous ces paramétres sont détaillés dans cette fiche d'application).

3.4 CvcCLE D'APPEL : DEFINITION ET DECLENCHEMENT

Les destinataires étant paramétrés, il ne reste plus qu'a définir un cycle d'appel les incluant et d'associer ce cycle a des voies
(déclenchement sur événement) et/ou a un appel périodique (li¢ a une périodicité).

Cette programmation est a l'identique a la programmation de tout cycle d'appel : vers un poste central, envoie de sms, intersite, ...
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4 LE SERVEURFTP

Nous allons prendre exemple sur le serveur Filezilla que vous pouvez télécharger gratuitement sur Internet.
D'autres serveurs FTP existent ; consultez votre service informatique pour qu'il réalise cette installation.

Le principe d'un serveur FTP est de réserver un espace sur le disque dur d'un ordinateur, permettant a divers systemes de
déposer/traiter des fichiers divers (principalement des données).

Il faut vous assurer que cet espace soit accessible pour I'ensemble des équipements impliqués dans cet échange de données ; des
compétences en gestion de réseau informatique sont indispensables pour mener a bien ce paramétrage.

Tout accés au serveur FTP depuis internet doit étre protégé par un équipement réseau adapté. Le serveur FTP
n'est pas un élément réseau sécurisé.

Solutions de sécurisation des connexions internet :
- Box ou routeur configurés convenablement avec liste d'adresses autorisées (systéme whitelist)
- Modem ADSL externe (type Westermo) configuré avec les mémes regles que la box (liste d'adresses autorisées) .

Le document DO_ARLEQUIN_COMM_FILLEZILLA SERVER_SECURITE-1.pdf peut vous aider & paramétrer les régles
de sécurité .

Néanmoins, voici quelques indications sur le paramétrage de ce serveur :

Please enter the address and port of the FileZila Server installation you
want to administrate.

Hostname or IP address. To

Host: localhost refer to this computsr, enter
localhost.
. Enter the administration port (14147 by
[R5 1147 default), not the FTP part.

Always connect to this server

‘ Connect Cancel

Cliquer sur le bouton connect ' Un mot de passe n’est pas nécessaire .

E FileZilla Server (127.0.0.1)
File Server Edit ?

/%f @ | i Settings . -
FileZlla Server { Users
Copyright 2001-, e@filezila-project org)
https:/ filezilap Groups
Connecting to serveroeamost et
Connected, watting for authentication

Cliquer sur la rubrique Settings puis sur Passive mode settings .
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FileZilla Server Options X

- General settings Passive mode settings
1+ Welcome message
.17 bindings [ Use custom portrange: | 50000 | - | 50002 | (1-65535) .

TP Filter IPv4 specific
P de setti
SESS"’E m“; — External Server IP Address for passive Use custom PASV settings If you are
) ?cur\ty setings mode transfers: operating the server from behind a NAT
- Miscellaneous ) Default router or a firewall. In that case, the P
Admin Interface settings address of the server is not accessible from
Logging (@) Use the following TP: outside of the router, so you should fil in
the correct address here. Use the port
Speed Limits 100. 101.102.103 range to lmit the number of ports that wil
~Filetransfer compression You can also enter hostnames need to be forwarded through the router.
~FTP over TLS settings
- Autoban (O Retrieve external IP address from:

http:/fip.flezila-project.org/ip.php
(Default: hitp://ip. fiezila-project.orgfip.pha)

Information for users with dynamic IPs: If your external IP changes, it might take up to 5 minutes
after the next failed transfer until FileZila Server recognizes the changed IP.
In most cases, the IP is updated within 30s after a failed transfer.

Don't use external IP for local connections

p— u can use this site to test that your settings work correctly:
s://ftptest.ne

-en . définir une plage d’adresse qui correspond au nombre d’appareils susceptibles de se connecter au serveur . Il faudra alors
déclarer dans la rubrique Nat de votre box ou routeur autant de redirections que de ports déclarés .

Dans I'exemple ci-dessus, il faudra rediriger les 10 ports 50000 a 50009 sur I'adresse ip locale du pc ou est installé le serveur
FTP

-en ' indiquer I'adresse Ip publique de votre box ou routeur .

- confirmer en ‘

Cliquer ensuite sur la rubrique Users .

[& Filezilla Server (127.0.0.1)

File Server Edit 7

58 | B Settings
FileZilla Server { Users
Copyright 2001-
https ./ filezilla-p Groups

N e

Dans Général cliquer sur le bouton Add pour créer un utilisateur
<

Page: Account settings Users

Enable account

~ Shared fol
-~ Speed Limits
*- TP Filter Group membership:

Password:

Add user account X

Bypd
Maximuy) Please enter the name of the user account that should
be added

Connecl
Perad . Add ‘mo ve

FOrSl " User should be member of the following group: Em— Cony

<none> ~

d

Descrip

oK.

You can enter some comments about the user
Cancel

Cocher les fenétres comme indiqué ci-dessous, renseigner un mot de passe .
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Users
Page:
General
Shared foldef
Speed Linits
IP Filter

Cancel

Account settings

[]Enable account

Group membership: | <none>

[ Bypass userlimit of server

o comeetoncomt. [0

Connection limit per IP:

[[JForce TLS for user login

Description

Users

Add

Rename | Copy |

You can enter some comments about the user

Remove |

Dans Shared folders, cliquer sur Add pour pointer sur le répertoire ou les fichiers seront déposés . Confirmer sur le bouton ok .

Users

Page:

- General
Shared folders

- Speed Limits
IP Filter

OK

Cancel

Dans les colonnes Files et Directories cocher toutes les fenétres et confirmer en cliquant sur le bouton OK .

Shared folders

Files

Directories Miases

H <new directory>

Read

*

Users

[ Write:

[1 Delete
Append

Directories

[ Create

[1 Delete

List

> + Subdirs

? Add Remove Rename Set as home dir
A

directory alias wil also appear at the specified location. Aliases mus|
path. Separate multiple aliases for one directory with the pipe charact

If using aliases, please awoid cyclic directory structures, it will only cor

Rechercher un dossier

Please select a folder that should be added to the folders list of the selected user

account.

C:\Arleguinitest\Ftp

X

v test
Archives
BdPerax
Bilans
Config
Debug
E2Prom
Export

Fddeplan
® -

v

O e

Users

Page:

Shared folders

-Shared folders
-Speed Limits
IP Filter

Files

Users

X

Directories
H C:\Adequin‘test'\Ftp

Mliases Read
Write
Delete
Append
Directories
Create
Delete
List

> + Subdirs

Rename Set as home dir

Add Remove

Add Remove

= 1®

Cancel

Rename Copy

A directory alias will also appear at the specified location. Aliases must contain the full vitual
path. Separate multiple aliases for one directory with the pipe character (1)

I using aliases, please avoid cyclic directory structures, it will only confuse FTP clients.

Si ce n'est pas déja fait connectez vous au serveur
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ﬁ FileZilla Server (127.0.0.1)
File = Server Edit 7
Connect to server...

Disconnect

Chuit

Le serveur FTP est prét.

Nota : pour vérifier qu'il est fonctionnel, vous pouvez télécharger et installer Filezilla client . A partir de ce dernier, renseigner les

coordonnées du serveur, cliquer sur le bouton connexion rapide . Essayer ensuite de glisser des fichiers (du site local) dans le
répertoire paramétré précédemment (site distant) .

Fichier Edition Affichage Transfert Serveur Favoris 7 MNouwvelle version disponible !
il e I = = il
:ﬂ'|-—' «-|w1hox ~¢|§E:O\ e o)
. Héte : | localhost Identifiant : Mot de passe: | sesssssse | |Por‘t: | | Connexion rapide ‘
Statut : Résolution de I'adresse de localhost
Statut : Connexion a [21]:21...
Statut : Connexion établie, attente du message d'accueil..
Statut: Serveur non sécurisé, celui-ci ne supporte pas FTP sur TLS.
Statut: Connecté
Statut: Déconnecté du serveur
Statut: Connexion interrompue par le serveur
Site local: | C\

~ | Site distant: | /
all s

=
Arlequin

v

[zl HORO005050_01. data ‘

[EzlHORO005050_02.data Mom de fichier

:> [ HORO0D5050_01.data .

HOROD05050_02.data

Si ¢a fonctionne, remplacer localhost par I'adresse Ip publique de la box ou du routeur et cliquer sur le bouton Connexion rapide .
Dans notre exemple ci-dessus 100.101.102.103 .

Nota : si ¢ca ne fonctionne pas avec I'adresse ip publique c’est qu’il y a donc un probléme de routage, firewall, antivirus ...
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