PERAX

TECHNOLOGIES

PRECONISATIONS Produit : Arlequin Comm Topkapi

SECURITE Description : préconisations de sécurité de mise en ceuvre de
filezilla server
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1 INTRODUCTION

Les produits comme le P400XI et le Smartlog peuvent déposer leur données sous formes de fichier ftpmodbus dans un
serveur ftp. Ce serveur ftp doit étre accessible depuis internet pour les produits utilisant le réseau TCP/IP via GPRS.

L'accés a ce serveur ne peut pas étre restreint a une liste d'adresses IP par un routeur/firewall intermédiaire entre le
serveur ftp et internet car les produits ont une adresse IP privée et dynamique affectée par I'opérateur du réseau GPRS.

Les produits P400XI et Smartlog n’intégrent pas encore la fonctionnalité d'utiliser le protocole FTPS qui permettrait de
crypter la communication et d'authentifier les accés. Cependant un ensemble de régles applicables au serveur ftp et a son
environnement immédiat permet de renforcer sa sécurité.

La solution proposée pour Arlequin Comm et Topkapi est FileZilla Server
® l'ensemble de ces régles ne constitue pas une protection absolue mais une protection contre les attaques triviales.

2 REGLES OBLIGATOIRES
2.1 ACTIVER LES LOGS

Pour pouvoir trouver l'origine d'un probléme et pouvoir identifier des tentatives d'acces, il faut activer les logs du logiciel.
La solution choisie est d'avoir un fichier de log par jour et d’effectuer une rotation sur 31 jours.

- [==]r=]
FileZilla download | Source... % | +
€) @ | hitps//sourceforgenet/projects/filezilla/Tsource=typ_redirect (< Rechercher =] + A & =
sourceforge search Browse Enterprise Blog [EM1) Help Login or Join
SOLUTION CENTERS  Go Parallel  Resources Newsletters Cloud Storage Providers  Business VoIP Providers
I FileTilla Server (:1) =EE]=]

File Server FEdit 7

Falssg | [@«@-

FleZla Server 09 56beta
2001-2018 by Tim Kosse fim kosse @flezlla-project org) ,,
ttps:/ lezlla-project ong/ =~ A @
Connedtingto server [: 1114147
Connected. wating for authentication il il siinE @ e
Logged on .
You appear to be behind a NAT router. Flease corf| | FI-General sattings Logging
Warming: FTP over TLS is nct ensbled. users canng Welcome message
Retrieving settings, please wat... [P bindings Enzbie logging to fie
Done retrieving settings TP Filter [F]Limit log file size to 100 KB
Passive mode settings
Security settings Logfile type:
Miscellaneous ©) Log al o FileZila Server log' 915 Ko
- Admin Interface settings | ) Use a differentlogfie each day fexample: fzs-2003-02-10.log) 818 Ko
Logging [7]Delete old logfiles after | 31 days 075 Ko 3
Speed Limits . E
Fietansfer compression | Allog fies wil be saved in the “Logs” subfolcer in the FieZils Server folder, 458 Ko
.« FTP over TLS settings 597 Ko
Autoban T
900 Ko
60 Ko
68 Ko
106 Ko
92 Ko W
1Ko
—— e
OK
240
[ 24ko
D - Account e
3 Ko -

Ready Obytesreceived 0B/s O bytessent 0B/s @@

PRTG Network Monitor

PRYG Y

elzlole/ RS e |
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2.2 REMPLACER LA BANNIERE DE LOGIN

Pour éviter que les personnes malveillantes identifient facilement le logiciel de serveur ftp et sa version afin de trouver des
informations sur ses éventuelles vulnérabilités, il faut modifier la banniére par défaut par un message neutre ne donnant
aucune informations :

FileZilla download | Source.. » | +

€) @ | hitps //sourceforgenet/projects/filezille/Zsource=typ_redirect < *“8 9 3+ A =
sourceforge search Browse Enterprise Blog [[E0) Help LogIn o Join F
SOLUTION CENTERS  Go Parallel  Resourcss Newsletters Cloud Storage Providers  Business VolP Providers

m

I Filezilla Server (:1)
File Server Edit ?

8|88 2 | oD
FleZila Server 0.9.56 beta
(Copyright 2001-2016 by Tim Kosse (im kosse Efiezlle-project org)
Inttps:./ filezlla-oroject org/

Connectingto server 1114147, - § =
Connected, wating for authertication ilasans L = B
Logged on
You appearto be behind a NAT router. Please corf(| | = General sttings
loming: FTF over TL9 & net ensbled, users cannd Welcome Message | o, i page you can modify the welcome message that wil be sent to each connected dient,
rieving settings, please wait 1P bindings
Done retrieving settings P Filter If you enter no custom message, the default message wil be used
- Passive mode settings Rules for welcome messages:
Security settings Please enter only 75 characters per line, additional characters will be removed. N
Miscellaneous Empty lines at the top or bottom of the message will be removed. 915 Ko
Admin Interface settings Custom welcome message: 818 Ko
Logdng 075 Ko L
Speed Limits fip server " 3
Fletransfer compression 458 Ko
FTP over TLS settings 597 Ko
- Autoban 115 Ko
900 Ko
60 Ko
il 68 Ko
< » 106 Ko
Format spedifiers: 493 Ko W
% - Displays version of FieZila Server 141 Ko
%% - the % character
—— .
OK
[ Hide welcome message in log 2
[ 24 Ko
D Account (20
743 Ko -

Ready Obytes received 0B/s  Obytessent 0B/s @@

PRTG Network Moni
PRIGSY T il in ann m.

2.3 UTILISER DES MOTS DE PASSES NON TRIVIAL POUR LES CLIENTS FTP

Pour les clients P400XI et Smartlog se connectant au serveur ftp , il faut définir un mot de passe
= qui soit spécifique a l'installation
= dont la longueur soit supérieure a 10
= qui est composée de chiffres et de lettres

2.4 CHANGER LES MOTS DE PASSE

A chaque disparition d'un produit ou d'une suspicion de I'ouverture d'un produit, il faut changer les mots de passe de tous
les clients ftp,
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2.5 LIMITER LE NOMBRE D'ACCES CONCURRENTS

Il faut limiter le nombre d'acces concurrents au nombre de produits composant l'installation. Ici par exemple, 14
smartlog+1 accés pour le superviseur :

[sI=E=]

/| [ Filezilla Server (1) EEIEE

File Server Edit ?

82682 [@em-
FieZlla Server 0.9.56 beta or Join
i 12016 by Tim Kosse {im kosse@flezila-project.org)
ittps:/fiezila project org/
(Cornecting to server [ 1]:14147.

wBe 9 & A =

(Comnected, waiting for authentication e e =5

Logged on . 2 ———

You appearto be berind = NAT router, Please corf| | = General setings General settings FileZilla Server L
VVaming: FTP over TLS s not encbled, users cannd| | | - Welcome message 3
Retrieving accourt seftings, please watt | IPbindings G

Done retrieving accourt settings

P Fiter Listof ports between 1 and 65535, These
[Sending account seftings, pleass wait : d Listen on these ports: 21 ports are used both for plain TP and explct
Done sending account settings. i Passive mode settings FTP over TL. {Default port: 21)

Retrieving accourt seftings, please wat -~ Seaurty settngs Max. number of users: | 15 (0 for unkiited users)

[Done retneving accourt setings | Mscelaneous

|Sending account seftings, please wait
Done sending account setings. | oo
Retrieving settings. please wat. {mLoggng

£+ Admin Interface settings
H Performance settings

ettings. ) This value shouid be a multile of the number of processors
[Done retrieving seftings [ Speed Linis Crisati=s (g installed on your system, Increase this value if your server
Retrieving settings. please wait - Filetransfer compression s tnder heawyload:
Done retrieving settings FTP over TLS settings
L Autoban
Timeout settings
Connections timeout: 120 in seconds (1-9999, 0 for no timeout).
in seconds (600-9993, 0 for no timeout). This value spedfies
No Transfer timeout: 500 the time a user has to initiate a fle transfer,
Login timeout: &0 in seconds (1-9993, 0 for no timeout). This value specifies e

the time in which a new user has to login. e

Cem ) 3

D o~ Account

Ready Obytes received 0B/s  Obytessent 0B/s @

Recommended Project:

PRTG Network Mo

[ S]

e | Ljole =m[=]E

2.6 SECURISER L'ACCES A LA CONSOLE D'ADMINISTRATION DU SERVEUR FTP

Cet accés doit étre sécurisé en
= activant la protection avec un mot de passe non trivial
= n'autorisant I'accés que depuis le PC hébergeant le serveur ftp

2.7 RESTREINDRE L'UTILISATION DU PC

L'utilisation du PC hébergeant le serveur ftp et la supervision doit étre restreint qu'a ces deux fonctionnalités. La
consultation de site internet par exemple doit étre proscrit.

2.8 MAINTENANCE

L'installation doit étre maintenue :
= le logiciel filezilla server doit étre mis a jour dés une parution d'une faille critique
= le systéme d'exploitation windows doit étre mise a jour automatiquement

= les logs du serveur filezilla doivent étre examinés avec une périodicité qui soit inférieure a la rotation des logs.
Un événement qui n'est pas de I'ordre du fonctionnement nominal doit provoquer un examen immédiat des
logs.
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2.9 METTRE AU PURGATOIRE LES ADRESSES IP DES CLIENTS FTP QUI SCANNENT

Le logiciel filezilla server offre la possibilité de bannir pendant un temps déterminé un client ftp qui a généré des erreurs
d'ouverture de la connexion pendant un laps de temps court. Ce qui caractérise les clients ftp qui scannent des serveurs
ftp en quéte de vulnérabilités. Il faut donc utiliser cette fonctionnalité :

= o |[@][=
FileZilla download | Source.. % | +
€ @ hitps//sourceforgenet/ projects/filexilla/ Zeource=typ_redirect c wTEaE 9 3 A =
sourceforge search Browse Enterprise Blog [[E0) Help LogIn o Join F
SOLUTION CENTERS ~ Go Parallel  Resources Newsletters Cloud Storage Providers  Business VolP Providers
I Filezilla Server (:1) = |[=@][=

File Server Edit ?

8|88 2 | oD
FleZila Server 0.9.56 beta
(Copyright 2001-2016 by Tim Kosse (im kosse Efiezlle-project org)
Inttps:./ filezlla-oroject org/

(Connecting to server [+ 11:14147. - .
Connected, wating for authertication Ccinid fpens == B
Logged on
You appearto be behind a NAT router. Please corf(| | = General sttings
loming: FTF over TL9 & net ensbled, users cannd WEICoMS MESS302 | By g, FileZila Server throttes incorming connects after some faied logn attempts, This makes
rieving seitings, please wai. IP bindings attempts to break into the server impractical.
Dons retrisving settings 1P Filter
. Passive mode settings However, alegitimate user would st be able to logon at any time.
Security settings 1f you're feeling parancid, you can enable an automatic ban upon multiple failed login attempts. Be .
Miscelaneous advised that automatic banning can be abused for denial of service attacks, so use with care. 915 ko
‘Admin Interface settings 818 Ko
+Logging [7] Enable automatic bans 075 Ko 3
Speed Limits b
Fletransfer compression Ban IP address after 10 failed attempts within ene hour (min. 10). 458 Ko
FTP over TLS settings 597 Ko
L. it Banfor 1 hours (1.999). 115 Ko
900 Ko
60 Ko
68 Ko
106 Ko
493 Ko W
141 Ko

86 Ko

P
Cancel 214 Ko

026 Ko
743 Ko -

D Account.

Ready Obytes received 0B/s  Obytessent 0B/s @@

PRTG Network Moni
PRIGSY T il in ann m.

SLoe]E] - e

2.10REPERTOIRE DE STOCKAGE DES FICHIERS DEPOSES

Le répertoire utilisé pour les dépdts des fichiers ftpmodbus et des sémaphores doit étre dédié a cet usage
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2.11VERIF[CATION DE L'UTILISATION DE LA MEME ADRESSE IP POUR LE CANAL DE
DONNEES ET DE COMMANDE

Il faut laisser cette option qui est activée par défaut.

Cancel

m D Account ~

Further mitigations:

FileZilla Server randomizes the used passive mode ports to make it harder to guess the port of the.
next transfer.

Using FTP over TLS together with forcing PROT P and requiring data connection session resumption
protects against data connection steaing as wel.

> FileZilla Server (1) [=][®]=]

File Sever Edit ?

Fase8 2 -
FieZils Server 0.9.56 beta
Copyright 20012016 by Tim Kosse ¢im kosse@fiezila-project.org)
bitps:/ ezl project.org/
(Comnecting to server [:11:14147... .
Comneeted, waiting for authertication el el Lpiis 53
Logged on J ] - Pp—
You appearto be behind 3 NAT router. Please cofi| | E General settings Security settings FileZilla Server
(Warming: FTP over TLS is not enabled, users camn Welcome message atm connecton stealing and bounce attack mitgation
[Retrieving acoourt settings. please wat. IP bindings
Done retneving account setings P Filer Piain FTP does not perform any authentication of the data connection used for ransfers, This
‘Sending account setings, please wait p - potentialy allows an attacker to steal 2 data cornection. Smirly, unfitered PORT commands can
[Done sending account seffings. i Passe mote settings be used for bounce attacks.
[Retrieving accourt settings, please watt. Security settings|
Done retneving account setings .. Miscelaneous Ta mitigate this risk, FieZIla Server can check that the peer IP address of the data connection
|Sending account settings, please wat.. | Admin Interface setings | M3tches the peer IP of the conirol connectio, dsallwing the transfer on address mismatch,
Done sending account setings. H
Retrieving settings, please wait +~Logging This mitigation has the drawback of not being compatible with server-to-server transfers, It can
Done retrieving seftings Speed Linits elso cause problems in muli-homed network configurations.
Retrieving settings, please wait < Filetransfer compression
Done retrieving sefiings | FTP over TLS settings Protection level
'setnemng seftings, please wait. - Autoban (©) Require matching peer [P address of control and data connection (default)

jone retnzving seflings This s the most secure and recommended option: [Ps must match exactly.
Retrieving accournt settings. please wait.
Done retrieving accourt settings ® Relaxed IP match
Retrisving settings. please wait 1Ps must orly partisly match: Same /24 for [Pv4, same 64 for IPv6. May be needed in
[Done retrieving settings muiti-homed network configurations.

(©) Disable TP check
This option does not offer any connection stealing or bounce attack protection. Required if you
want to use server-to-server transfers,

Ready

0 bytes received 0 B/s

Obytessent 0B/s & @

Recommended Pre

[==s=]

we 9 3+ a O =

or Join M
e
se

]

OEe |0 e m|=[H

3 REGLES FACULTATIVES

Ces regles permettent de renforcer la sécurité de l'installation.

3.1 UTILISER UN ROUTEUR/FIREWALL

1600 | |

e 0 e ]

L'utilisation d'un routeur/firewall qui soit distinct de celui du PC Windows et de I'éventuel box internet permet de ne pas
étre tributaires de leur fonctionnalité pour la sécurité. Il faut cependant que ce routeur/firewall puisse effectuer une gestion
de la connexion entrante en ftp passif en modifiant les adresses ip dans les commandes et réponses ftp,

3.2 RESTREINDRE LA PLAGE D'ADRESSES IP DES CLIENTS FTP POUVANT SE
CONNECTER AU SERVEUR

Si les clients ftp sur gprs ont les mémes fournisseur de réseau GPRS, il faut demander a ce fournisseur la plage
d'adresses IP qu'il attribue aux postes GPRS et de restreindre I'accés ftp a cette plage.
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