INSTRUCTION

VPN - Pc Supervision

PROGRAMMATION PC SUPERVISION DANS UN RESEAU VPN

REPERTOIRE DES EVOLUTIONS
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B 19/05/20 | Pascal Nguyen Modifications $3.2 - 4 3/4/6
A 03/03/20 | pascal Nguyen Création du document Toutes

1 DOCUMENTS ET LOGICIELS DE REFERENCE
— Logiciel openvpn : OpenVPN-2.5.0-1601-amd64,msi

—  Fichier pour openvpn : ta.key Nota : ce fichier ne peut étre modifié car intégré dans le fichier openssl du
P400xi .

— Fichier configuration pour openvpn : Modele_client_openvpn.ovpn
— Fichiers de certificats de I'autorité et des clients avec extension *.crt
—  Fichier de certificat du serveur avec I'extension *.p12

—  Fichiers des clés avec I'extension *.pem

2 INSTALLATION DU LOGICIEL

Openvpn gui

Pour intégrer votre pc comme client sur le réseau vpn il est nécessaire d'installer le logiciel openvpn
cliquer sur le fichier OpenVPN-2.5.0-1601-amd64.msi .

pour la version 2.5)

Lors de linstallation, bien vérifier que la fenétre TAP virtual Ethernet Adapter soit cochée .

OpenVPM 2.4.4-1601 Setup —

Choose Components

Choose which features of QpenVPM 2.4.4-1601 you want to
install.

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenyPM
service if it is running. Al DLLs are installed locally.

Select components to install:

OpenWPM Service

TAF Virtual Ethernet Adapter |

OpenVPN GLI

|:| EasyR5A 2 Certificate Management Scripts

L4 >

E=]=

L

OpenVPN User-Space Components ~

Description
Space reguired; 11.9MB

< Back Cancel

. Double-
(Nota les captures écran version 2.4 sont aussi valables




2.1 ACTIVATION

Au préalable il faut vérifier que openvpn soit activé et s'exécute pour tous les utilisateurs du pc en mode
administrateur .

Suite a un clic droit sur I'icone correspondante, cliquer sur Propriétés (désignée par la fleche rouge) .

Ouvrir

7@ Déplacer vers OneDrive E |
Ouvrir I'emplacement du fichier L.
¥y Exécuter en tant qu'administrateur L
Résoudre les problémes de compatibilité
Epingler a I'écran de démarrage Le
7-Zip > |3D
CRC SHA > largerr
[&f Edit with Notepad++
# [F Scanner avec I'antivirus FortiClient local
[F Soumettre a I'analyse 2
ise
[F) Scan with FortiSandbox
| Epingler a la barre des taches
ub
Restaurer les versions précédentes -
Envoyer vers > PriveTe
Couper ogs
Copier arm Fi
2 : amDa
Créer un raccourci
Supprimer L
3 Renommer ateurs
Propriétés =
ar de ©

Dans I'onglet compatibilité, vérifier que le programme est exécuté en tant qu'administrateur pour tous les utilisateurs

Cliquer sur I'icone désignée par la fleche rouge .

i1} Propriétés de: OpenVPN GUI X

Général Reccourci  Compatibilté  Secuité Détails  Wersions précédentes

Si ce programme ne fonctionne pas comectenent sur cette version
de Windows, essayez en langant |z résolution des problémes de
compatibilité

| Lancer la résolution des problemes de compatibilie |

Comment choisir manuellement les paramétres de compatibilité ?
Mode de compatibilite
[] Exécuter ce programme en mode de compatibilité pour
Windows 8
Paramétres
Made couleur réduit
Couleur 8 bits (256)
Exécuter avec une résolution d'écran de 640 x 480
Désactiver les optimisations du mode plein écran

Ecuter ce programme en tamt qu'administrateur @ @

Modifier les paramétres PPP élevés /

9 Modffier es paramétres pour tous les utilisateurs

@ | 0K | Annuler Appliquer

3.1 BARRE DES TACHES
Lorsque le logiciel est lancé l'icone correspondante doit apparaitre dans la barre des taches .

= Wl &7 g 22 ':Jﬂ =

17:40
25/06/2019

\ Impﬂl’tf“e...

Configuration...

Quitter

clic droit
Openvpn GUI




Clic droit sur l'icone fait apparaitre un menu

3.2 CONFIGURATION DES LOGS

Cliquer sur la rubrique « Configuration » et vérifier que la case désignée par la fleche rouge soit cochée .

t) OpenVPN - Configuration

Pn:uq.' Avancé A Propos

Interface utilisateur

Démarrage

Lancer au démamrage de Windows

Préférences
Aouter aufichier [0 gmm—
Afficher la fenétre des scripts
[ Connexion silencieuse
Afficher une bulle dinformation

® Connexion () Connexion/Reconnexion () Jamais

Langue: |Frangais - French ~

*

Annuler

Dans l'onglet « avancé » vérifier le chemin du dossier de configuration et celui des fichiers logs .

4 FICHIERS

Openvpn gui

4.1 MISE EN PLACE DES FICHIERS
Copier tous les fichiers concernant
A savoir :

openvpn gui

dans

le

répertoire

C:\Programmes\Openvpn\Config

— lefichier client avec I'extension modele_client_openvpn.ovpn (fichier précédent)
— le fichier contenant le certificat du pc (ex : pc_supervision.crt)
— le fichier contenant la clé du pc (ex : pc_supervision.pem)

— le fichier contenant le certificat de I'autorité (ex : autorite.crt)

— le fichier pour openvpn : ta.key



' = | config

Accueil Partage Affichage
* U o Couper x %Nouvel Elément = \/] Cuvrir
B .

. w.| Copier le chemin d'accés i ﬂ Accés rapide = Modifier
Epinglera Copier Coller . Deéplacer Copier Supprimer Renommer = Nouveau Propriétés o .
Accés rapide E] Coller le raccourci Vers Vers - dossier - = Historigue
Presse-papiers Organiser Nouveau Cuvrir
&« S > CePC » Disquelocal (C:) » Programmes » OpenVPMN > config
el
I CePC " Mam Madifié le Type Taille
[ Bureau 5] autorite.crt 26/02/2020 08:53 Certificat de sécur... 2Ko
Documents M Modele_client_ocpenvpn.ovpn 12/06/2019 16:43 OpenVPN Config .. 1Ko
- 5] pe_supervision.crt 26/02,/2020 08:54 Certificat de sécur... 2Ko
= Images
) ¢« pc_supervision.pem 26/02/2020 Privacy Enhanced ... 2 Ko
J‘) Musique i
D README.txt 24/02/202 Document texte 1Ko
3 Objets 3D [ takey 12/06/2 Fichier KEY 1Ke
* Teléchargements
m Vidéos

‘e Disque local (C:)

4.2 FICHIER DE CONFIGURATION

Renommer le fichier de configuration Modele_client_openvpn.ovpn si vous le voulez . L'ouvrir avec l'extension
*.ovpn (avec un éditeur de texte notepad++) et vérifier son paramétrage :

dev tun

windows-driver wintun

port 1194

management 127.0.0.1 65531

comp-1zo

cipher AES-256-CBC

persist-key

persist-tun

ping 10

ping-restart 200

cert YYYYYY.crt — fichier contenant le certificat du pc (ex : pc_supervision.crt)
key YYYYYY.pem — fichier contenant la clé du pc (ex : pc_supervision.pem)
ca XXXXXX.crt — fichier contenant le certificat de 'autorité (ex : autorite.crt)
proto tcp-client

tls-client

remote ZZ2.2.277.777.7777 1194 — adresse IP locale fixe du serveur VPN (ex : 192.168.0.xxx) si
méme machine physique,

pull ou adresse IP publique ou nom dns du serveur openvpn
float

tls-auth ta.key 1

tls-timeout 4

hand-window 60

resolv-retry infinite



5 CONFIGURATION
5.1 OPENVPN

Sur l'icone de openvpn gui, activer la connection . Le petit écran doit apparaitre en vert .
S'il n'y a pas de message d'erreur, le pc est connecté au serveur vpn et est prét .

Connecter
17:40 i - .
25/06,/2019 econnecter

Afficher le statut

; ; Voir le log
clic droit

Editer la configuration

£

Perax_openvpn 3 Changer le Mot de passe

Clear S5aved Passwords

Openvpn GUI

Import file..
Configuration...

Quitter

Dans l'interface web . En cliquant sur les fléeches, la machine doit apparaitre .

TECHNOLOGIES /

@ Tableau de bord

Etat général

@ Systeme Utilisation du CPU: @3
Occupation mémoire : (3 OpenVpn

Occupation disques : {3

Connexion internet: G

Versions : @

& Utisateurs

L Clients VPN

= serveur OpenVPN

Serveur de mails.

Clients connectés

@ Diagnostic

@ waintenance

Afficher 10 s  €léments Rechercher

Nom 1. Adresse IP VPN Adresse IP réelle Connecté depuis octets regus octets émis

pc_supervision 10802 192 168.0.32:60000 2 mars 2020 15:20 3200 4000 |
Affichage de I'élément 1 & 1 sur 1 éléments Précédent n Suivant

5.2 DEMARRAGE WINDOWS

Il est nécessaire que votre application précédemment configurée se lance en méme temps que windows windows .
Sous windows 10, voici les étapes a suivre :
- Copier le fichier dans votre répertoire démarrage .

| < | Dérmarrage
Accueil Partage Affichage
* D{: Couper 4= i x _I % Mouvel élément ~ 4 Ouvrir E Sélectionner tout

) = %] Copier le chemin d'accés £] Accés rapide ~ _f Modifier 55 Aucun
Epinglera  Copier Coller _ Déplacer Copier Supprimer Renommer  Nouveau Propriétés .
Accés rapide E Coller le raccourc vars vars - dossier - £ Historigue I—:E‘Inverser la sélection
Presse-papiers Organiser Mouveau Quvrir Sélectionner

TI » CePC » Disquelocal (C:) » Utilisateurs » user » AppData > Roaming » Microsoft » Windows » Menu Démarrer > Programmes > Démarrage

Nom Modifié le Type Taille

2 Disque local () lance.bat 03/03/2020 10:54 Fichier de commande Windows 1Ko
£

lancel.bat 03/03/2020 11:07 Fichier de commande Windows 1Ke

- Sivous avez modifié le nom avec 'extension .ovpn, clic droit sur le fichier Lance2.bat et sélectionner « Modifier »
- Corrigez le nom du fichier et sauvegarder .



6 TESTS — MAINTENANCE

—  Coté pc : exécuter la commande cmd sous windows et « pinger » la nouvelle adresse du P400xi client .
—  Coté P400xi, ne pas oublier de déclarer le port ethernet en esclave modbus .

Attention : si votre réseau dispose d'un filtrage applicatif, OpenVPN peut étre bloqué par ce dernier.
OpenVPN peut étre considéré comme un Proxy et étre bloqué par défaut. Ci dessous I'exemple avec
le logiciel FortiGate.

itiGate - fortinet121-41812 X

« c ® @ # hitps//masecurite bouyguestelecom-entreprises.fr/index e s Rechercher JnNE e =
FZIRTINET | FortiGate VM64 -d;; :‘- Il [
Video  Help  Logou

System Edit Application Sensor OEE
Router Name ‘Perax ac ‘ [View Application Signatures]
Policy & Objects Comments ‘ ‘ of2ss
Security Profiles
Categories
’ZS AntiVirus _
B web Filter & Botnet [& General.Interest & Social.Media & web.others
2] Application Conirol [& Business [& Mobile [& storage.Backup @ Al Other Known
Applications
@ EmailFilter & cloud.IT & Network.Service & update ~
(3 advanced @ All Other Unknown
50 Monitor & collaboration & p2p & video/audio Applications
& Game [& Remote.Access & Industrial

Application Overrides

i Add Signatures
soptation Snatre ooy | hcton |
[ [ e
Options

9 Deep Inspection of Cloud Applications
[ o J Allow and Log DNS Traffic

[ o J Replacement Messages for HTTP-based Applications

Apply
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