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2 INTRODUCTION

21 OBJET
Ce document décrit la mise en ceuvre d’une machine virtuelle nommée openvpncloud. Cette machine est destinée a étre exécutée
par VirtualBox (Oracle) . Cette machine virtuelle intégre un serveur openvpn dont le paramétrage est dédiée a une utilisation avec
des P400XI avec I'option openvpn et des PC avec client openvpn.

2.2 DOCUMENTS

Réf. doc Titre Explication

Fiche instruction -XCA - Autorité Certificat Clé.pdf | utilisation du logiciel XCA pour les

certificats openvpn

DO_P400XI_NOETTECH_VIRTUALBOX.pdf

3 AVERTISSEMENTS

1)

@)

®)
(4)
(®)

(6)
@)

La machine virtuelle est basée sur une distribution linux Ubuntu avec 2 Go de ram et 20Go de disque. Il faut donc que le PC
héte soit capable de supporter cette ressource avec le logiciel de virtualisation VirtualBox.

A titre indicatif : 12 Go de ram pour windows 10 .

Le PC héte ne doit pas faire obstacle a I'écoute du port UDP paramétré par le logiciel openvpn du fait du firewall ou d’un
antivirus.

Le logiciel VirtualBox nécessite les droits d’administration (Windows, Linux) pour étre installé

Vérifier que les paramétres d’économie de la machine hote ne désactive pas I'accés réseau ethernet

L’adresse IP de la machine virtuelle ainsi que I'adresse d’un ou 2 serveurs DNS et I'adresse de la passerelle pour accéder a
internet sont obtenus par dhcp. L'adresse IP obtenue doit étre fixe.

La génération des certificats et clés privées sont réalisés par un autre logiciel : DO_P400XI_NOTETECH_OPENVPN_XCA

le systéme d’exploitation de la machine héte doit en étre en 64bits

4 INSTALLATION
Il faut télécharger le logiciel de virtualisation. Il suffit d’exécuter le logiciel d’'installation et se laisser guider par ce logiciel. Les options
par défauts sont suffisantes.

5 CREATION DE LA MACHINE VIRTUELLE

51

IMPORT

Aprés linstallation, le logiciel est exécuté et affiche une fenétre. Pour créer la machine virtuelle , il faut importer le fichier
«openvpncloud.ova» en utilisant une des 2 possibilités repérées par une fleche:

Nota : ce fichier doit nous étre demandé par mail ou téléphone .

§¥ Oracle VM VirtualBox - Gestionnaire de machines — O pas

Fichier

Machine  Aide

& Paramétres... Ctrl+G ’u @ {“:} Ell::j
il Importer un appareil virtuel... Ctrl+| mps r  Exporter Mouvelle  Ajouter
(R Exporter un appacil virtuel... Ctrl+E dansWirtualBox !
Gestionnaire de rfiédias... Ctrl+D he de ce:
A = tils globaudyet affiche la
Gestionnaire de feseau héte... Ctri+H nesgvirtuelle de votre
& Gestionnaire d'dpérations réseau... us pouvez impgrter,
r de nouvellesnachines
& Rechercher desfmises a jour... filisant le bouto
dans la barre d'dptils.
& Reéinitialiser tofis les avertissements Fﬁch‘er_ Ie.s outils n
ionné 3 l'aide du bolyton
¢ Quitter Ctrl+Q
ous-pouvezr-appuyer sur F1 pour
obtenir de l'aide, ou visiter
www virtualbox.org pour plus

dinformation et les derniéres nouvelles
{en anglais).



https://www.virtualbox.org/
https://www.virtualbox.org/
https://www.virtualbox.org/wiki/Downloads

5.2 SELECTION DU FICHIER
Sélectionner fichier et cliquer sur suivant :

Irnporter un appareil virtuel

Appareil virtuel a importer

VirtualBox ne supporte actuellement limportation d'applications virtuelles qu'au format OVF (Open Virtualization Format). Pour continuer,
choisissez e fichier & importer ci-dessous.

|C: \sersiUsers\Downloads openvpndoud, oval | @

Mode expert Annuler

5.3 AFFICHAGE DES PROPRIETES DE LA MACHINE CONTENUE DANS LE FICHIER

Il faut choisir «Générer de nouvelles adresses MAC pour toutes les interfaces réseau» dans le menu déroulant (pointé par la fleche
rouge) :

€ Importer un appareil virtuel

Paramétres de I'appareil virtuel

Voidi les machines virtuelles décrites dans 'appareil virtuel et les paramétres suggérés pour les machines importées. Yous pouvez en
changer certains en double-diguant dessus et désactiver les autres avec les cases & cocher,

Systérne virtuel 1 -

Q Nom openvpncloud

@ Produit SEMVEUT DpENVEN

@ Vendeur Perax Technologies

& Version 1.0.0-0

@ Description serveur openvpn dédié aux PADDX! et leur éco-systéme

B systéme d'exploitation invité a Ubuntu (64-bit)

{:} Processeur 1 W
Vous pouvez modifier le dossier de base qui hébergera toutes les machines virtuelles. Les dossiers d'accueil peuvent aussi étre modifiés
individuellement {par marchine virtuelle).

.
| C:\Users\sylvainyirtualBox VMs \ w
Politigue d'adresse MAC : | Générer de nouvelles adresses MAC pour toutes les interfaces réseau hd

Options supplémentaires : Importer les disques durs comme VDI

L'appareil n'est pas signé

Valeurs par défaut Annuler

La fin de l'import est signalé par le retour a la fenétre d’accueil avec la machine virtuelle dans la liste des machines (cf fleche)
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¥¥ Oracle VM VirtualBox - Gestionnaire de machines = O *

& AR G

Paramétres  Importer Exporter  Mouvelle  Ajouter

Fichier Machine Aide

-~ Nouveau groupe Bienvenue dans VirtualBox !
=, La partie gauche de cette fenétre contient les
?@egé.l";hud outils globaux et affiche la liste des machines
= virtuelles de votre ordinateur. Vous pouvez

importer, ajouter et créer de nouvelles
machines virtuelles en utilisant le bouton
correspondant dans la barre d'outils. Vous
pouvez afficher les outils d'un élément
sélectionné & |'aide du bouton correspondant.

Vous pouvez appuyer sur F1 pour obtenir de
l'aide, ou visiter www, virtualbox.org pour plus
dinformation et les dernigres nouvelles (en
anglais).

6 PARAMETRAGE DE LA MACHINE VIRTUELLE

Les paramétrés sont accessibles en sélectionnant la machine virtuelle, soit en cliquant sur la clé, soit en sélectionnant dans le menu
déroulant obtenu par un clic droit sur la machine virtuelle, soit en cliquant sur I'icéne désignée par la fleche :

n ¥ Oracle VM VirtualBox - Gestionnaire de machines - O bt
Fichier Machine Aide
T ous L T = -
Mouvelle ConfigiWgion Oublier  Démarrer
. Nouveau groupe @ Général @ Prévisualisation &
Mom : openvpncoud
E4/ ope cloud Systéme d'exploitation : Ubuntu (54-bit)
D) Etsinte Emnlarement dii fichisr de naramdtras « Wl learslsylvain
{3 Configuration... Ctrl+5 o VMs
. BU groupe
\3‘ Clener... Ctrl+0  dncloud openvpn cloud
§ 2 L groupe
[@ Déplacer...
(R} Exportto OC...
® Supprimer...
P Grouper riquée,
8 &> Démarrer 4
g
l Pause \
Redémarrage
"/ Fermer 9
) DOWNLOAD
Oublier I'état sauvegardé...
Afficher le journal... Ctrl+L
Actualiser
WInSCP 5.15 hancements include:
£l Afficher dans I'explorateur de fichiers
o a Créer un raccourci sur le bureau -
» Files ci FTP server.

9B Ti
(= rner
n I~ N

6.1 ACTIVATION D’UN DOSSIER PARTAGE

Définissez un dossier pour permettre 'échange de fichier, entre un répertoire de la machine virtuelle et un répertoire de la machine héte
pour




{E}' openvpncloud - Parameétres ? et

M General Dossiers partagés
Ii‘ Systéme Dossiers partagés
@ Affich Nom  Chemin Accés Montage automatique At [E'

ichage

23 Ajouter un dossier partagé ? X
Stockage
(D] Son Chemin du dossier : | C:\Jsersigylvain\Documents V|
Mom du dossier : |Docun'|ents |
@ Réseau
] Lecture seule
@ Ports séries Montage automatique
‘Cﬁ) USE Point de montage : |Documents| |
: Dossiers partagés
lfl Interface utilisateur Annuler
OK Annuler

Cliquer sur OK pour valider votre choix de dossier partagé et clique ensuite sur OK pour valider les paramétres.

6.2 RESEAU

Il faut vérifier que le «mode d’accés réseau» soit dans le mode «Accés par pont» et que la cas «Cable branchée» soit cochée.
L'adresse MAC lue permet a la personne en charge de la configuration du serveur dhcp d’attribuer une adresse IP fixe.

Cable branché

Dossiers partagés
Redirection de ports

Interface utilisateur

{2} openvpncloud - Paramétres ? X
| | ™ General ‘ Réseau
Ii‘ Systéme Interface 1 Interface 2  Interface 3 Interface 4
|E| Affichage Activer linterface réseau
Stock | Mode d'accés réseau ;| Accés par pont A
ockage
Mom : |Realtek PCIe GBE Family Controller -
@p son @ ,
vance
@ Réseau Type dinterface : | Intel PRO/1000 MT Desktop (32540EM) -
@ Ports séries Mode Promiscuité : | Refuser hd
,6) Us | Adresse MAC : [080027FFB59D | @l

I sonver

Important : a partir de 'adresse MAC donnée par votre pc, il faudra obligatoirement :
- une opération de redirection sur la box/routeur/firewall entre internet et le réseau de I'entreprise.

- paramétrer le serveur dhcp avec une adresse ip fixe avec la mac adresse de la machine virtuelle ou ajouter un nom dns comme
vpn.virt.perax.com .
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6.3 MESSAGES D’ERREUR

Si des messages d’erreur apparaissent en bas de la fenétre de configuration, corrigez-les avant de valider la touche OK .

Comme par exemple :

() test_ansible_vpn - Paramétres

Wersion | Ubuntu (64-bit)

(D:l Son

@ Réseau

@ Ports séries

C? Use

lj Dossiers partagés
lfl Interface utilisateur

Page USB :
L'USE 2.0/3.0 est actuellement activé pour cette machin
VirtualBox Extension Pack est cependant requis
site de téléchargement VirtualBox ou desactiys

E Genéral Général

E Systeme Debase  Avancé Description Chiffrement de disque

] Affichage Nom : [test_ansible_vpn |
@l Stockage Type : | Linux - %{

virtuelle, L'nstallation de Oracle VM
€. veuillez installer le pack d'extension depuis le
USE 2.0/3.0 afin de pouvoir démarrer la machine.

=) test_snsible_vpn - Paramétres

M eneral
[®] systeme
] Asfichage
& stockage
(D:l Son

[ Reseau
5 ports series

/& USB

lj Daossiers partagés
lfl Interface utilisateur

UsB

Activer le contrdleur USB

@ Contréleur USB 1.1 (OHCI) I

() USB 2.0 (OHCI + EHCI) Controller
Filtres Périphériques USB

BB

Paramétre invalide détecté m Annuler
Ou
) test_ansible_vpn - Paramétres 4 X € test_ansible_vpn - Paramétres ? x
M) General Général ] General Affichage
|I| Systéme Debase  Avancé  Descripton  Chiffrement de disque lI‘ Systéme Ecan  Bureauadistance  Enregistrement
|§] Affichage Nom & ‘best_ans\h\e_vpn A |§] Affichage Mémoire Vidéo : ' 12MB |5
@ Stockage Type : |linne h Stockage 0Ma 128 Mo

Version : | Ubuntu (64-bit)

(‘i):' Son

@ Réseau

@ Ports séries

ﬁ? UsB

|__-| Dossiers partagés
El Interface utilisateur

Page Affichage:Ecran :

(VMSVGA). Please consider switching ur
graphics controller, clic

Paramétre invalide détectd

The virtual machine is configured to use a gfphics controller other than the recommended one
s you have a reason to keep the currently selected

Annuler

7 DEMARRAGE DE LA MACHINE VIRTUELLE
Pour démarrer la machine virtuelle, cliquer sur I'icbne «Démarrer» (fléche verte). Une fenétre contenant la console de la machine
virtuelle s’affiche avec un défilement de messages informant sur le déroulement du démarrage de la machine virtuelle. Le défilement
s’interrompt avec une demande d’identification. Cependant s’il n'y a plus de message affiché, cliquer sur la fenétre et taper sur la

touche «Entrée» :

Fichier Machine Fer,

(DJ Son

B Réseau

£ ports séries
£ uss

[ Dossiers partages

El Interface utilisateur

"

Nombre décrans : [
1 8

Facteur d'échelle : | Tous les écrans '

Min Max
Contréleur graphique :
Accélération : EfEration 30
‘. Eration 20

sélectionner le modéle demandé

Anuer

Paramétre invalide détecté (W] G0

[=]

O o) (0 151 1 €2 = [ cTRL BROITE




Important : a partir du moment ou le pc virtuel est démarré, il n’est pas nécessaire de saisir login/mot de passe .
Ce qui suit est facultatif .

Le login est «root» et le mot de passe est «perax012020». Une fois l'identification effectuée, vous avez accéder au shell de la machine
virtuelle qui est un interpréteur de commandes qui va étre utilisé

= pour paramétrer le fonctionnement du serveur openvpn
= pour réaliser des diagnostics,

Le 1°" diagnostic est effectué en exécutant la commande «ifconfig» qui affiche I'adresse IP de la machine virtuelle sur sa liaison
ethernet (enp0s3). Cette adresse estici 192.168.9.37

3 openvpncloud [En fonction] - Oracle VM VirtualBox - O X

Fichier Machine Ecran Entrée Périphériques  Aide

collisions O
»omtu 1

<link>

8 DEMARRAGE WINDOWS
Il est nécessaire d’intégrer la VM précédemment configurée au lancement de windows .
Sous windows 10, voici les étapes a suivre
- Copier le fichier dans votre répertoire démarrage .

v] ~ | Démarrage
m Accueil Partage Affichage
F‘Nﬂuvel élément ~ [ Ouvrir HH sélectionner tout
. -l opier le chemin d'accés T | Aceés rapide ~ ! Madifier Aucun
Epinglera |Copier Coller Supprimer Renommer  Mouveau Propriétés o B
Accés rapide - dossier - Histarique 55 Inverser la sélection
Presse-papiers QOrganiser MNouveau Quvrir Sélectionner
T » CePC » Disquelocal (C:) » Utilisateurs » user » AppData » Roaming » Microsoft » Windows » Menu Démarrer > Programmes > Démarrage
Noem Modifié le Type Taille
Disque local (C:) =] lancebat 4 Fichier de commande Windows 1Ko
5| lance2.bat Fichier de commande Windows 1Ko

- Clic droit sur le fichier Lance.bat et sélectionner « Modifier »
- Dans la barre des taches, sur l'icone « test_ansible_vpn », clic droit pour sélectionner « propriétés »

Ouvrir
Exécuter en tant qu'administrateur
Epingler a I'écran de démarrage

Epingler a la barre des taches

Propriétés

? test_ansible_vpn

-3 Epingler 4 la barre des taches

X Fermer la fenétre
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https://doc.ubuntu-fr.org/shell
https://doc.ubuntu-fr.org/shell

Dans l'onglet « Raccourci » sélectionner toute la cible, clic droit copier et coller le tout a la place de ce qu’il y a dans le fichier

lance.bat .
¥¥ Propriétés de : test_ansible_vpn x
Général Raccourci  Compatibiité  Sécurté  Détails  Versions précédentes
-
E’ test_ansible_vpn
Type de cible : Application
Emplacement : VirtualBox
Cible : I |r'C:\F‘mgram Files\Oracle"VirtualBox\VitualBoxVM.exe" —~com |I
Démarmer dans |"C:\F‘rogram Files\Oracle"\VirtualBox" |
Touche de raccourci : |Aucun |
Exécuter : | Fenétre nomale: hd |
Commentaire : |Starls the VirtualBox machine test_ansible_vpn |
Emplacement du fichier | | Changer d'icéne... | | Avancé... |

9 PARAMETRAGE DU SERVEUR OPENVPN

9.1 CONNEXION
Lancer le navigateur internet et taper I'adresse ip du serveur . Celle donnée par votre administrateur réseau . La page suivante

apparait :

© & hitps//192.168.0.39/login?next= e adresse ip donnée par ifconfig ++ & ¥

PERAX

TECHNOLOGIES

Identification
& Nomutiisateur admin

sse  openVpn_admin

Connexion

Mot de passe oublié

Vous étes ensuite invité a créer un nouveau mot de passe . La page suivante apparait .



OpenVpn Admin

@ Tableau de bord
& utisateurs

8 clients VPN

& serveur OpenvPN

= serveur de mails

@ Diagnostic

© wmaintenance

@ Sysleme Reset requis

Clients connectés

Afficher 10 & éléments

Nom T Adresse IP VPN

Affichage de I'élément 0 a 0 sur 0 élément

@
Occupation mémoire : (3
Occupation disques : ()
Connexion internet : (B3

Connecté depuis

Aucune donnée disponible dans le tableau

@ OpenVpn

octets recus

octets émis

& admin v

Précédent = Suivant

9.2 SERVEUR OPENVPN

OpenVpn Admin

PE

TECHNOLOGIES

Tableau de bord

Utilisateurs

o o &

Clients VFN

Serveur OpenVPN

= Serveur de mails

@& Disgnestic
@ Maintenance

Créer fichier ovpn

Paramétres Vpn

Serveur

Nem du serveur

Adresse de base du serveur

Transport TCP

Plage d'adresses IF dynamiques

1ére adresse

Demigre adresse

Keep Alive

Péricde ping {s)

Durée max d'inactivité {s)

Certificat

Certificat

Dates de fin de validité

Authorité

Serveur

Liste de révocstion des certificats

openvpncloud

10.8.0.1

11594

300

X  Importer X Exporter

27 aolit 2030 12:21

27 aolit 2030 12:21

Aucune

L  Importer

Compléter les rubriques 1 et 2 puis cliquer sur le bouton enregister .
Nota : la rubrique 2 concerne le surveillance de la connexion au réseau VPN . Ces paramétres peuvent étre ajustés .
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9.3 IMPORT DU SERVEUR
Dans la rubrique serveur OpenVPN, cliquer sur le bouton « importer » .

PE

TECHNOLOGIES

Paramétres Vpn

serveur

Nom du serveur
@@ Tableau de bord openvpncloud

& utiisateurs

Adresse de base du serveur 10801

Ll Clients VPN
ot 60000

eur OpenVPN Plage d'adresses IP dynamiques

= serveur de malls 1ére adresse

Derniére adresse
@ Diagnostic

& wmaintenance Keep Alive
Période ping (s) 120
Durée max a'inactivité (s) 300
Certificat
Centificat

- Entrer le mot de passe que vous avez utilisé ou changé lors de la création des autorité-certificat-clés .
- pointer sur le fichier avec I'extension .p12 et valider .

Modifier le certificat

Mot de passe

Séléctionner un fichier Browse

@ Envoi du fichier >
Annuler

< - 1~| > CePC > Disquelocal (C:) > PERAX > Arequin_P400xi > FichiersCertificatsVPN | 2 O Rechercher dans : FichiersCe...

5

Organiser = Nouveau dossier ==~ O @

. cepc ~  Nom Modifié le Type Taille

B Burcau 25/02/2020 17:20 Dossier de fichiers
] autorite.crt 26/02/2020 08:53 Certificat de sécur...
(53] pc_supervision.crt 26/02/2020 08:54 Certificat de sécur...
<+ pc_supervision.pem 26/02/2020 09:47 Privacy Enhanced ...
ol postet.crt 26/02/2020 08:53 Certificat de sécur...

(& Images
D Musique
M Objets 30 7 postel.pem 26/02/2020 09:48 Privacy Enhanced ...
& Teléchargement: 3 26/02/2020 09:07 Echange d'inform...
B Vidéos "~ serveur.pem 26/02/2020 09:42 Privacy Enhanced ...

*2. Disque local (C:)

~

Nom du fichier : [serveur.p12 ~| | Tous tes fichiers ) ~]

a4 I Ouvrir I Annuler

Le message ci-dessous apparait .

Certificat

Dates de fin de validité

Authorite 25 février 2030 12:49

serveur 25 février 2030 12:49 Certificat modifie




9.4 CLIENTS VPN

Pour intégrer des clients vpn dans le réseau, cliquer sur le symbole + . Indiguer un nom et une adresse ip
Nota : 'adresse 10.8.0.1 est réservée au serveur .

OpenVpn Admin & admin v

@ Tableau de bord

Clients avec adresse IP fixe

Afficher 10 = éléments Rechercher

Nom Adresse IP

& utiisateurs

0 ciients VPN Détail client VPN

Précédent n Suivant

Affichage de I'élément 1 & 1 sur 1 éléments Description

£ serveur OpenvPN

Nom
= serveur de mails pc_supervision 1

Adresse IP

10802 2

® Diagnostic

© Maintenance

Important : comme nom il faut impérativement saisir le méme que celui du certificat .
L’appareil doit apparaitre dans la liste ci-dessous .

F EMX/ Clients avec adresse IP fixe n
TECHNOLOGIES
Afficher 10 + éléments Rechercher *

@ Tableau de bord

Nom T Adresse IP
& utiisateurs

pe_supervision 10.8.0.2 n
_ Affichage de l'élément 14 1 sur 1 éléments Précédent Suivant
& Serveur OpenVPN

Apres la création renseigner la rubrique « Keep Alive »

'::(‘::'9 c @ © & https://vpn.collorgues.perax.com/dlient?id=1552

L Les plus visités ., Débuter avec Firefox o Calculateur de Masqu... ‘ Réunion perax Planning -iu Controle-eau &' Google Traduction ™€ \WeTransfer Px Smart_Menitor Sylob 5 -

OpenVpn Admin

PERAX Détail client VPN

TECHNOLOGIES

Description
@ Tableau de bord tem Collorgues_SUPERVISION
* LHilisateurs Adresse [P 10.8.0.253
0 cClients VPN .
Keep Alive
— Keep alive transmis au client cpenvpn
=¥ Serveur OpenVPN
Péricde ping {s)
= Serveur de mails Fine 1 300
Durée max d'inactivité {s) 200
@ Diagnostic

@ Maintenance 2

I Créer fichier ovpn
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Dans la rubrique « tableau de bord, en cliquant en haut a droite sur les fleches de rafraichissement de fenétre, I'appareil doit
apparaitre connecté .

@ Tableau de bord

@ Systeme Utilisation du CPU :
Occupation mémoire : @3 OpenvVpn

& utiisateurs
Occupation disques :
Q Clients VPN Connexion internet :

Versions :

B2 serveur OpenVPN

B serveur de mails

Clients connectés

@ Diagnostic

© maintenance

Afficher 10 & éléments Rechercher :

Nom 1 Adresse IP VPN Adresse IP réelle Connecté depuis octets regus octets emis

pe_supervision 10802 192 168 0.32:60000 2 mars 2020 1520 3200 4000 |
Affichage de l'élément 14 1 sur 1 éléments Précédent n Suivant

9.5 UTILISATEURS
Vous avez la possibilité d’ajouter d’autres utilisateurs et de choisir les droits associés .

‘ ERAX/ Gestion des utilisateurs @
TECHNOLOGIES
Afficher 10 ¢ éléments Rechercher :
@ Tableau de bord
Nom d'utilisateur 1 Nom Prénom Profil Adresse email
admin administration
Q. Clients VPN n
Affichage de I'élément 14 1 sur 1 éléments Précédent - Suivant
B2 serveur OpenVPN

9.6 SERVEUR DE MAILS
Merci de remplacer le serveur de mail programmé par le votre .

OpenVpn Admin

PE

TECHNOLOGIES

Paramétres mail

Serveur SMTP

@ Tableau de bord Adresse du serveur

smtp._perax.com
& Utiisateurs

Port 587

0 clienis VPN
denfifiant vpncloud@perax.com
Serveur OpenVPN
Mot de passe XuopeajiejeMub
Serveur de mails

Activation TLS O

Diagnostic R
Nom de I'ndte

® waintenance
Nom de domaine

Adresse de femetieur testopenvpncloud@perax com




9.7 SAUVEGARDE
Pour effectuer une sauvegarde de la configuration :

OpenVpn Admin

PERAX

TECHNOLOGIES

Outils de maintenance

Reset du systéme

Durée avant reset (min) =

Import / Export

Rapports

@ Tableau de bord

& utilisateurs

L1 Clients VPN

= Serveur OpenVPN

Envoyer le rapport de maintenant 4 Envoyer

= Serveur de mails

& Diagnostic

® wmaintenance

B créerfichier ovpn
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