FICHE D'APPLICATION AUTORISER UNE COMMUNICATION IP « A TRAVERS » UN P400XI

P400Xi - Passerelle DISTANT

REPERTOIRE DES EVOLUTIONS

Version  Date Auteur 'Nature des modifications Pages
E
D
C
B
A 03/10/12 Thierry Caballé Création du document Toutes

Soit un P400Xi accessible a distance (par rtc ou gsm) ; ce P400Xi est relié, par l'intermédiaire d'un réseau Intranet, a d'autres
éléments (P400Xi, Api, ...).

Nous allons détailler le moyen d'accéder a ces divers éléments a partir du P400Xi joignable par la communication distante.
Dans notre exemple, nous prendrons 2 P400Xi équipés de cartes PxiCPU.

1 LE RESEAU INTRANET

Considérons le premier P400Xi :
* accessible par téléphone (dans notre exemple, une ligne rtc)
¢ possédant l'adresse IP : 192.168.2.192
* il n'y a pas de paramétrage supplémentaire a effectuer
Cet appareil doit étre de version 6.22 au minimum et posséder I'option « RAS ».

—TT = L

@ | |ras_1.0.0_arm.ipk

._“, Informations automate |;-| = i_mS-I-?_:
Yersion - WVPRE 622

VYersion BOOT - 2005-06-10 build 1:3:

Yersion noyau - Linuy releaze 2.6.31-00063-g3e68338-dirty, build #80 wWed Jul 6 15:19:43 CEST 2
N* de série PXIBASE/PXICPU : $0263

Heure sur I'automate - 02/10/2012 132246

Adresse MALC : 00:0C:CE:77.74:D4

Clef MD5 : 64663439613533376338376461666230

Code station : 132

Code station étendu : 1

Compatibilité P200x : 0 gl

03,10,/2012 13:04 Fichier IPK 2 Ko I

Date fichier de conf : 03/10/201211:31:01
Génération des appels sur événement : Activé
Inscriptions au journal de bord © Activé

Hom fichier config : /var/parameters,/configuration. sml
Hom station - pd00xi

Hombre max de lignes de mémo par voie - 20000
Hombre Maximum de lignes dans le journal : 500 !|

T |

Hombre Maximum de lignes dans le journal de comm : 500
Mombre Maximum de lignes de mémo dizponibles : 47000
Nombre maximum de voies : 1500

Offset GMT - 0

Option 1: LOGPAIST

Option 2 : LOGP/&IAPPELSUPER

Option 3 : LOGPA<ISGPRS

Option 4 : LOGP/ISRVP

Option 5: LOGP/IRAS @

Réactivati b des al dans : 00:00:00

Utilizateur ayant demandé la désactivation des alarmes - : Unknow

N, W

L'option @ est téléchargeable directement & partir de notre site « http:/controle-eau.fr/index.php » et doit étre envoyée dans le
P400Xi par l'intermédiaire du menu de mise a jour ; celle-ci effectuée, I'option apparait dans les « Informations Automate ». @
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Le second P400Xi, quant a lui, a comme adresse IP : 192.168.2.79 .
Il n'y a pas d'option a lui rajouter.

Cependant, un paramétrage de routage est a programmer. Ce paramétrage devra étre configuré dans les divers éléments
accessibles a distance ; consultez les documentations de vos appareils afin de paramétrer ce routage.

Pour le P400Xi, nous utiliserons le logiciel de paramétrage Arlequin_P400Xi (la version 1.3.18.5 est suffisante).
Allez dans « Parameétres généraux » — « Communications avancées » — « Routes ».

Configuration

Il.;"ﬁ&fﬂiﬂlw‘ijﬁtﬁl'ﬁiﬁl

Systéme Nom | Masque i Réseau Paszerelle Interface | Activation dynamigue par voie I a létat | N*Route (dynamique) i
Communications avancées | | Route Accés Passerelle 255255255255 10272 1921682192 ethd i
Nom du modéle ~Mode d'activation de la route
|RUMEACCES Pesserele {+ Statique : Route activée 3 l'analyse du paramétrage.

Plage d'adresses IP du réseau ( > £ Dynamique : Route activée ou supprimée par une voie TOR
T @2is o 2

Wasque du sous-réseau
| 255 . 255 . 285 . 258

Adresse IP de la pazserelle
192 . 166. 2 . 192 : )
1 Interface utiisée —

@ Interface ethernet
” Connexion distants (RTCIGPRS)

Le champ « Plage d'adresses IP du réseau » correspond au paramétrage PPP du premier P400Xi . @

Configuration

Séﬁiﬁlaﬁg@b&glﬁlﬁl

Sypstéme
Communications avancées
o Identifiant @dIESSE client
4k | BT

Mot de passe Adresse du P400wi
| ENEE

i3 FProtocole didentification .MF!U MTL
| Aucune 3| j1s00 [1s00

Temps de silence avant raccrochage (3]
’BDU

Iv Compression de 'entéte

Iv Compression de I'D de connexion

Le champ « Adresse IP de la passerelle » @ correspond a l'adresse IP du premier P400Xi.

j.&] Configuration

Configuration

BB e E(0lg

! Systéme |

Aftribution de ladresse ! Adresse fice ;] [~ Configuration avancée manuelle

Communications avancées

Adresse IP J192. 188, 2 . 192

Les autres paramétres sont a configurer comme mentionnés dans I'écran de paramétrage. @
Les appareils étant configurés, nous allons maintenant nous intéresser a I'accés distant.
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2 LA CONNEXION DISTANTE

Configurez un appel distant a partir de Windows @ (voir la procédure dans la fiche d'application « P400Xi - Connexions » ).

—~r— —
st ‘ &/ » Panneau de configuration » Connexions réseau - |Ju,| F

|| Nom Statut Mom du périphérique Connectivité Catégorie de réseau Prop|
|| Acces & distance (1)
| =@ el PA00Xi @
| A oo
e .
| G SheaTt T

nexion réseau sans fil

Lancez la communication vers le P400Xi ... aprés connexion, nous allons rajouter une route de communication dans Windows.

Cliquez sur le bouton « Démarrer », tapez « cmd » @ dans la zone de recherche ; faites un click droit@ sur I'élément trouvé et
cliquez sur « Exécuter en tant ... » (suivant les versions de Windows, si vous n'avez pas cette possibilité, cliquez simplement sur
« Ouvrir »).

Programmes
ﬁcm;‘*-

il Om .

& CI'V‘ ¥} Exgcuter en tant qu'administrateur

£ con 1-Zip
Set! Contréler avec Sophos Anti-Virus

: SET Ajouter au menu Démarrer
=] PDf! Ajouter 3 la barre de l[ancement rapide
= PD'E Restaurer les versions précédentes

=] PDY
| Staf Envoyer vers
= De:ﬁE Couper

i PDE: Copier

- listi

] Staf Supprimer

geol Ouvrir I'emplacement du fichier
(=] PD]
=) pD]
[ PDTL Programn

Propriétés

) Aide et «
#~ Rechercher partout

' Rechercher sur Internet

ontrole-Eau.fr- Ac...

Une fenétre Dos apparatt ...
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Tapez la commande « Route Print » @ et validez ...

Carte Microsoft ISATAP #3

Itinéraires actlfd d

Destination résean Mazgue résean Adr. passerelle Adr.

. repérez |'élément correspondant au nom de votre connexion distante @

a.6.8.8
18.2.7.2
127.8.8.8
127.8.8.1
127.255_255_255
192.168.0.8
192.168.8.132
192.168.8.255
192.168.2.8
224.8.8.8
224.8.8.8
224.8.8.8
255.255.255.255
255.255.255.255
255255 _255.255

Itinéraires persistants

Aucun

12
1
12 aal =
12 2801 :

i1 feg@::¢4 @ Op-1lipk s

nous allons utiliser.
Cet écran correspond a Windows Vista & Windows 7.

Pour Windows XP, vous devez rechercher I'élément suivant ...

255.255. 255 255
255.8.8.8
255.255.255.255
255255 _255.255
255.255.255.8
255.255.255.255
255 .255_255.255
255.255.255.0
248.0.8.8
240.0.8.8
240.0.8.8
255.255.255.255
255.255.255.255

32 On—1i
B:5ef5:77fd:18ea:495:f5fd:

192 .168.8.252
On—-1link
On—link
On—1link
On—-1link
On—1link
On—link
On—-1link
On—-1link
18.2.7.1
On—1link
On—-1link
On—1link
On—1link
On 11nk

Gateway
On—1link
On—1link

nk
f8fd-128
On—link

On—1link

192,

1922.
192.
192,

192.

192,

le numéro en début de ligne est associé au port que

interface Métrigue
168.A.132 4265
18.2.7.2
i8.2.7.2
127.8.8.1
127.8.8.1
12?7.8.8.1
168.8.132
168.A.132
168.0.132
i8.2.7.2
127.8.8.1
168.A.132
1i8.2_.7.2
127.8.8.1
168.A.132

_Appel P488Xi

Intel{R> WiFi Link 5188 AGH

Broadcom MetHtreme 57xx Gigabit Controllewr
Software Loopback Interface 1
izsatap-{CCH6CHE2E-19AA-41375-8Y4E-E61A614824DF>
izatap-{A1B2E8CAB-EF6F-41D5-ABEE-B853283BESD1>
Teredo Tunneling Pseudo—Interface

| 0x20004

Dans les exemples précédents, le port utilisé sous Windows XP est le port 0x20004 ; sous Windows Vista (ou Windows 7) : 22.

Notez ces ports.
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Vous allez maintenant établir la route en tapant la commande suivante @ ... Windows confirme la route par « OK ».

Itinéraires persistants
Aucun

C(:)E';Jindut-:s\system:iz)l-uute add 122 _168_.2.08 mask 255_255_255_.8 18._.2_.7.1 if 22

Détail de la commande : route add 192.168.2.0 mask 255.255.255.0 10.2.7.1 if 22 .
Nous retrouvons les adresses IP :
« 192.168.2.0 : correspond a la plage d'adresses IP dans laquelle sont connectés les P400Xi

e 10.2.7.1: correspond a l'adresse IP « Adresse du P400Xi » dans le paramétrage PPP du P400Xi sur lequel nous nous
connectons (voir page 2).

22 est le port indiqué par Windows (Vista ou 7) ; dans le cas de Windows XP, on aurait eu « ... if 0x20004 » .
Le paramétrage est terminé.

Si I'on souhaite accéder au P400Xi sur lequel nous sommes connectés, il faudra utiliser I'adresse IP distante 10.2.7.1 ; par contre,
si I'on souhaite accéder au P400Xi connecté sur I'Intranet du P400Xi distant, nous nous servirons de son adresse IP locale, dans
notre exemple 192.168.2.79 (voir au début de la page 2 de ce document).

3 RESUME DE LA PROCEDURE

. ajouter I'option « RAS » dans le P400Xi vers lequel nous nous connectons

. repérer ses adresses IP « PPP »

. configurer les autres éléments a joindre (noter les adresses IP des différents appareils)
. effectuer le routage de tous les appareils dans lesquels nous souhaitons accéder

. lancer la communication distante par Windows

. repérer le port de communication alloué

. établir la route vers le réseau distant

. accéder aux éléments par l'intermédiaire de leurs adresses IP

4 PARAMETRAGE POUR D'AUTRES APPAREILS

Les connexions (appareils en réseau & communication rtc avec le P400Xi) étant établies, utilisez I'adresse IP (correspondant a
I'adresse IP locale sur le réseau distant) de I'appareil a contacter dans votre logiciel ; la communication devrait s'établir.

5 SECURITE

Nous vous rappelons que I'accés distant a des systémes de télégestion implique une prise de conscience de régles de sécurité afin
d'assurer l'intégrité du systéme connecté.

Nous vous conseillons donc d'utiliser les mots de passe « PPP » dans la configuration de vos sites (mots de passe a confirmer
dans l'accés distant de Windows) ; les procédures de mise en place sont détaillées dans notre fichier d'application « P400XI-
Connexion ».
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